&) CONOVA

EINRICHTUNGSGUIDE — BARRACUDA CLIENT-2-SITE VPN

1 ¢ VPN-CLIENT SOFTWARE HERUNTERLADEN

Sie konnen immer die aktuelle Version der VPN-Client Software unter folgendem Link
herunterladen:

https://downloads.conova.com/niss/vpn/

Hierbei werden Benutzername und Passwort abgefragt, wobei Sie folgende Daten verwenden

kdonnen:
Benutzername datashare
Passwort RN8zkOycwhff

Das Download-Portal sieht in etwa so aus:

Index of /niss/vpn

Name Last modified Size Description

ﬁ VPNClient 5.2.1 OSX.zip 2021-08-23 10:58 4.2M
VPNClient 5.2.2-17 Windows_arm64.exe 2021-11-26 09:27 26M
VPNClient 5.2.2-17 Windows_x64.exe 2021-11-26 09:27 34M
ﬁ VPNClient_5.2.2 Linux.tar.gz 2021-11-26 09:27 3.6M
Ea]_cg@_\_-'_f 2021-11-26 09:31 -

Bitte laden Sie immer die aktuelle Version der VPN-Client Software herunter, es sei denn, Sie

werden von einem conova Support Mitarbeiter anders angewiesen.
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2 ¢ INSTALLATION DER VPN-CLIENT SOFTWARE

Fuhren Sie die heruntergeladene Installationsdatei als Administrator aus. Sie sollten folgendes

Fenster sehen:

ﬁ Barracuda Metwork Access Client 5.1.2 - InstallShield Wizard

Welcome to the InstallShield Wizard for
Barracuda Network Access Client 5.1.2

The Installshield(R) Wizard will install Barracuda Metwark
Access Client 5.1.2 on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Network Access
Client

Klicken Sie auf ,Next“ um fortzufahren! Danach sollten Sie zum License Agreement kommen:

ﬁ Barracuda Metwork Access Client 3.1.2 - InstallShield Wizard

License Agreement

Please read the following license agreement carefully.

IF ¥OU LIVE IN THE UNITED STATES, THIS AGREEMENT CONTAINS
A BINDING ARBITRATION CLAUSE AND CLASS ACTION WAIVER. IT
AFFECTS YOUR RIGHTS ABOUT HOW TO RESOLVE ANY DISPUTE
WITH BARRACUDA. PLEASE READ IT CAREFULLY.

Terms and Conditions

(®) I accept the terms in the license agreement

()1 do not accept the terms in the license agreement

Installshield

Klicken Sie auf | accept the terms in the license agreement” und fahren sie mit einem Klick auf

»Next“ fort!
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Sie sollten nun zur folgenden Auswahl kommen:

ﬁ Barracuda Metwork Access Client 3.1.2 - InstallShield Wizard

Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.

(®) VPN Client
Installs all core components required to establish VPN connections by using
the TIMNA protocol.

(_JVPHN Client + Personal Firewall + Health Monitoring
Additionally installs all components to provide advanced security features
to this dient.

() Custom
Choase which program features you want installed and where they will be
installed. Recommended for advanced users,

InstallShield

Wabhlen Sie hier die Option , VPN Client” aus und klicken Sie auf ,,Next“! Anschliefend sollten Sie

folgendes Fenster sehen:

ﬁ Barracuda Metwork Access Client 5.1.2 - InstallShield Wizard

Application Settings

Flease configure your application settings as needed.

General [/ VPN Client

Master Passward ||

Allow user-spedfic VPN profiles

Personal Firewall / Health Monitoring

Enable Barracuda Personal Firewall
Firewall Always OM
Enable IPv6 Router Advertisement Guard

Enable Barracuda Health Agent

Installshield

Hier ist es Wichtig, dass Sie den Haken bei ,Allow user-specific VPN profiles” setzen! AuRerdem

sollten Sie das Feld mit ,Master Password“ leer lassen. Klicken Sie anschlieend auf ,Next*“!
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Sie sollten nun folgendes Fenster sehen:

ﬁ Barracuda Metwork Access Client 5.1.2 - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Installshield

Starten Sie die Installation mit einem Klick auf ,Install“! Warten Sie bis die Installation

durchgelaufen ist:

Barracuda Network Access Client 5.1.2 - InstallShield Wizard X

Network Access
Client

Hetyvroric and &
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Nach dem Abschluss der Installation sollten Sie folgendes Fenster sehen:

ﬂ Barracuda Metwork Access Client 3.1.2 - InstallShield Wizard

InstallShield Wizard Completed

L Barracuda

The InstallShield Wizard has successfully installed Barracuda
MNetwork Access Client 5. 1.2, Clidk Finish to exit the wizard.

Network Access
Client

Schlieflen Sie den Installer mit einem Klick auf ,Finish“! AnschliefRend sollten Sie folgendes

Tray Icon in der Taskleiste sehen:

14:44

)] 7
A @ m 7z D) DU ooy O

3 ¢ IMPORTIEREN DES VPN-PROFILS

Sie bekommen ein VPN-Profil in Form einer .vpn Datei von einem conova Support Mitarbeiter,

welches alle Einstellungen fur lIhre Client-2-Site VPN-Verbindung enthalt.

P

VENIUservpn

Sie kdnnen das Profil mittels eines Doppelklicks darauf importieren.
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Wenn das Profil erfolgreich importiert wurde, sollten Sie folgende Meldung sehen:

E Barracuda Metwork Access Client

Import VPN Profile

VPN profile has successfully been imported!

Ihre Client-2-Site VPN-Verbindung ist nun einsatzbereit! Sie kbnnen mittels eines Doppelklicks auf

das zuvor erwahnte Tray Icon den VPN-Client starten.
4 + VERWENDEN DES CLIENTS
4.1 Passwort Authentifizierung

Es gibt verschiedene Varianten, welche konfiguriert sein kdnnen. StandardmaRig mussen Sie nur

das entsprechende Profil auswahlen und das Passwort eingeben:

Barracuda VPN Client

Enter credentials to connect to

VPN_User

Pl 14:52
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Geben Sie nun Ihr VPN-Passwort ein, welches Sie von einem conova Support Mitarbeiter erhalten
haben und klicken Sie anschliefend auf ,Connect” um eine Verbindung herzustellen!
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4.2 Username/Passwort

Eine weitere Variante ist mit Username/Passwort:

Barracuda VPN Client

Enter credentials to connect to

test

SERIRERRRRRRERIRERES

Connect

Geben Sie nun lhren Usernamen und VPN-Passwort ein, welches Sie von einem conova Support
Mitarbeiter erhalten haben und klicken Sie anschlieflend auf ,Connect” um eine Verbindung

herzustellen!
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4.3 Username/Passwort mit Timebased OneTime Password (TOTP)
Diese Variante funktioniert wie Variante 4.2, nur dass Sie vorher TOTP einrichten mussen.

Hierflir miUssen Sie auf die Website der Firewall gehen (Link wird mitgeschickt) und TOTP fur lhren
User aktivieren:

{ Zeitbasiertes OTP Anmeldung

Anmeldung

Geheimer Schldssel: VITOSTERREEF 220w

Bestafgungscode:

Danach kdonnen Sie sich mit Threm Usernamen und Passwort sowie dem Zahlencode aus lhrem

Authenticator am Barracuda VPN Client verbinden. Achten Sie bitte auf die korrekte Uhrzeit auf
Ihren Geraten, da TOTP zeitbasiert ist:
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Barracuda VPN Client

Enter credentials to connect to

Default b

S ERBRBRANERBRREEN

Geben Sie nun lhren Usernamen, VPN-Passwort und TOTP ein, welches Sie von einem conova
Support Mitarbeiter erhalten haben und klicken Sie anschlieend auf ,Connect”, um eine

Verbindung herzustellen.
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