€ CONOVA
TOPDEFENSE®

HOCHSTMOGLICHER SCHUTZ VOR VOLUMENBASIERTEN DDOS-ATTACKEN

Eine permanente Verfligbarkeit von Internetzugangen ist fir den Geschaftserfolg vieler Un-
ternehmen unabdingbar. Immer haufiger sind sie jedoch volumenbasierten Denial-of-Service-
Angriffen ausgesetzt, die zu einer verzdgerten Datenauslieferung oder Timeouts vom Servern
fhren und Umsatzeinbufen oder Imageschaden zur Folge haben kdnnen. TopDefense® ist
eine mehrstufige Verteidigungslésung und schitzt die gesamte Kunden-Infrastruktur in den
conova Rechenzentren - managed by conova.

99 Highlights im Uberblick

* Héchstmoglicher Schutz vor Angriffen unternehmenskritischer Applikatio-
nen wie Webdienste und VPN-Endpunkte

* Bietet aktive Schutzmanahmen wie Blackholing, Filterlisting, Rate Limits

* Vollautomatische Analyse und Verteidigung von Anomalien in den
Scrubbingnodes anhand definierter Filterkriterien

* Weiterleitung ausschlieSlich von gepruftem Traffic (Clean Traffic)

* 24x7 Betrieb und Support durch zertifizierte conova Spezialisten

* Keine kostenintensiven Investitionen in eigene Infrastruktur erforderlich

TopDefense® Advanced Professional

Clean Traffic eingehend (average) 10 Mbit/s 100 Mbit/s

Traffic ausgehend unlimitiert unlimitiert

Attack Traffic (max) 200 Gbit/s 400 Gbit/s
Protected Objects/Netzblocke 1 3%
Verteidigungs-Policy vordefinierte Filterprofile kundenspezifische Filterprofile
Schutz eigener autonomer Systeme nein ja

Ablauf im Angriffsfall

Anomalie-Erkennung automatisch automatisch
Start der Verteidigung automatisch automatisch
Traffic Fingerprint des Attack-Traffics nein ja
Kosten der individuellen Verteidigung durch die iiber Stundenkonto iiber Stundenkonto
conova Taskforce

Report auf Anfrage auf Anfrage
Service Level Agreement (SLA) inkludiert 2 Economy Economy
Preis pro Monat auf Anfrage auf Anfrage
Einrichtungskosten einmalig auf Anfrage auf Anfrage ¥
Optionen

jeder/s weitere/r Protected Object/Netzblock auf Anfrage auf Anfrage
Upgrade Clean Traffic 10 Mbit/s auf Anfrage auf Anfrage

1 Bei einheitlichen Verteidigungs-Policies.

2 Weitere Informationen entnehmen Sie bitte dem Datenblatt TopSLA.

3 Inkludiert einen gemeinsamen Onboarding-Workshop im Ausmaf von 3 Stunden.
Hinweise:

* Mindestvertragslaufzeit 36 Monate.
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Néhere Informationen finden Sie in der Leistungsbeschreibung TopDefense®. A .
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