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„Highlights im Überblick

TOPBACKUP FOR MICROSOFT ENTRA ID
LEISTUNGSSTARKER SCHUTZ FÜR IHR IDENTITÄTSMANAGEMENT IN DER MICROSOFT CLOUD

Mit TopBackup for Microsoft Entra ID erhalten Sie eine dedizierte Softwarelösung, die Ihre 
Microsoft Entra ID-Umgebungen schützt und die Sicherheit, Resilienz und Wiederherstellung 
Ihrer Identitätsmanagementsysteme gewährleistet. Unsere Lösung kombiniert moderne Ver-
schlüsselungstechnologie, Echtzeitüberwachung sowie automatisierte Recovery-Prozesse und 
erhöht damit die allgemeine Datensicherheit. Gleichzeitig unterstützt diese spezielle Backup- 
und Wiederherstellungslösung dabei, die Compliance-Ziele in Ihrem Unternehmen einzuhalten.

TopBackup for Microsoft Entra ID

Monatliche Betriebsführung für 10 Objekte 1) auf Anfrage

Einrichtungskosten einmalig auf Anfrage

Datenschutz für Microsoft Entra ID und Unterstützung bei der Einhaltung ge-

setzlicher Vorschriften wie DSGVO

Automatisierte Backups sorgen für regelmäßige Sicherungen und Schutz der 

Daten – ganz ohne manuellen Aufwand

Kontinuierliche Überwachung in Echtzeit identifiziert Abweichungen in der 

Konfiguration

Schnelle und granulare Wiederherstellung auf Objektebene möglich

Einheitliche Plattform für die Verwaltung der Backups
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Risiken bei fehlendem Schutz der Microsoft Entra ID-Sicherheit

durchschnittliche Zeit für die
Identifizierung und Eindämmung 

eines Datenverstoßes, wobei 
207 Tage für die Identifizierung 

und 70 Tage für die
Eindämmung anfallen.

Identitätsangriffe durch
Cyberkriminelle und

staatliche Akteure pro Tag.

zu verwaltende Identitäten,
da die Verwendung 
nicht-menschlicher

Maschinenidentitäten zunimmt.

1) Mindestabnahmemenge: 10 Objekte. Erweiterung in 10er-Paketen möglich. Die Abrechnung der Erweiterung erfolgt variabel. 
Hinweise: 
• Die angeführten Preise gelten bei einer Mindestvertragslaufzeit von 36 Monaten. 
• Beziehen Sie jetzt Microsoft Cloud Lizenzen über conova. Wir bieten Ihnen als Microsoft Cloud Solution Provider Direct (Tier 1) ab sofort alles aus einer Hand. Bei Abschluss 

einer Vertragslaufzeit von mindestens 12 Monaten gewähren wir Ihnen Rabatte auf die Microsoft Azure und Microsoft 365 Lizenzen. Die Abrechnung erfolgt dynamisch nach 
tatsächlicher Nutzung. 

Mit TopBackup for Microsoft Entra ID vereinfachen Sie die Datensicherung für Ihren Entra ID-Mandanten und können Benutzer, Gruppen, 
und Entra ID Sign-in-Logs sichern und rasch wiederherstellen. Denn auch bei Entra ID Daten gilt das Modell der „Shared Responsibility“. 
Das bedeutet: Microsoft stellt die Dienste bereit, während Sie die Verantwortung für Ihre Daten tragen.

Quellen: Microsoft Digital Defense Report 2024, Identity Security Threat Landscape Report 2024


