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NEU: NEXT-GEN SECURITY AWARENESS SERVICE

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

Wiederherstellung M365 Schutz von Daten,
e von Daten, Dateien, Dateien, Kommunikation
AWARENESS Kommunikation und Anwendungen
HORNETSECURITY

SERVICE

COMPLIANCE

Governance
Rollen und Rechtemanagement
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VORAUSSETZUNGEN FUR EINE NACHHALTIGE
SICHERHEITSKULTUR

MINDSET

Motivation und offene

Kommunikation

* Verstandnis for
Bedrohungslage

* Eigenverantwortung
betonen
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Kommunikationshilfen
fUr alle Stakeholder

/ SKILLSET \

Fahigkeiten und Wissen
aneignen

* Phishing-Simulation
* E-Learning
* Kurzvideos

2.

Awareness-Materialien
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TOOLSET

Aktiv ins Geschehen
eingreifen

e Live-Dashboard
* Reports
* Sicherheitsmeldeketten

Reporter-Button
Outlook Add-In



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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PATENTIERTE SPEAR-PHISHING-ENGINE

ABLAUF DER SPEAR-PHISHING-SIMULATION

Information
gathering

User Directory

2

Company OSINT

S

User Mailbox

Customer

User

Information
Security Officer

Receives user
phishing behavior
report

CP Awareness
Dashboard



Ratschlag - FuBball

@ Sofia pevnev <sofia.pevnev@it-seal.tr-login.org=
An

© Muhammed Gueleryuez
Hallo Muhammed,

wenn ich mich richtig erinnere, beschéftigst du dich doch recht gerne mit dem Thema FulRball, oder? Ich habe gestern eine Doku dariiber gesehen und finde es auch sehr spannend. Ich wiirde mich gerne mehr damit beschéftigen und kénnte dabei deine Hilfe
und ein paar Tipps gebrauchen:

Was sagst Du dazu?
http://www.amazon.safe-browsing.de/rubriken/671922Dwn-p6uD

Mit freundlichen Grii3en
Sofia pevnev

IT-Seal GmbH
Hilpertstr. 31

64295 Darmstadt




Ubernahme Vortrag Studentenbesuch

= Sead Avdibasic <sead.avdibasic@it-seal.de>
An: @ Muhammed Gueleryuez

Hallo Muhammed,

am 19.07.2022 kommt uns eine Gruppe Studierender besuchen. Im Rahmen des Besuchs soll sich jede Abteilung im Unternehmen kurz vorstellen. Nun musste allerdings Jessika - eigentlich fiir die Aufgabe vorgesehen - aufgrund eines kurzfristigen Termins an
dem Tag absagen. Kdnntest du bitte den Part Gibernehmen? Du kannst dir im Anhang mal die Rahmenbedingungen durchlesen.

Bitte sag mir bis zum 08.07.2022 Bescheid, ob du das ibernehmen kannst - oder ob ich weitersuchen muss :-(

Viele Grilke
Sead
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PHISHING AWARENESS-TRAINING

EIN SERVICE FUR IT-SEAL GMEH

Ihre Teilnahme ist 100% anonym!

Niemand erhalt Informationen dariber, wer
welche E-Mail geodffnet oder welchen Link
angeklickt hat. Das Training dient dazu, Sie im
Umgang mit Betrugsversuchen zu schulen.

AR |CS|DA|DE |EN |ES|FR |HI |HR | HU

Schutz vor Cyber-Kriminellen

Cyber-Angriffe sind oft auf lhre Organisation
oder auf Sie personlich zugeschnitten. Bleiben
Sie wachsam, um sich und lhre Organisation
vor Betrug, Abzocke und weitreichenden
Konsequenzen zu schitzen.

IT[JA|NL|NO|PL|PT|RO|RU|SK|SR|TR|ZH




Bitte mit Ihren Windows-Nutzerdaten anmelden.

User*

Password *

Log On

Logon Problems? Support

ght © SAB AG. All Rights R




PATENTIERTE SPEAR-PHISHING-ENGINE
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PATENTIERTE SPEAR-PHISHING-ENGINE
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¢ Neue Benutzervorschriften

L
Datei Nachricht @ Was machten Sie tun?

Maxine Musterfrau <maxine.musterfrau@it-seal.de>

Neue Benutzervorschriften
to Max Mustermann<max.mustermann@hornetsecurity.com>

Hier wird Zeitdruck erzeugt. Lassen
g Sie sich nicht stressen - nur wenn Sie

unbedacht handeln, konnen die
w Angreifer Erfolg haben. it haben, wurden im Rahmen der letzten Sitzung neue Benutzervorschriften fur
N ® ten, diese unter folgendem Link einzusehen:

Die neuen Richtlinien treten zum 13.10.2022 in Kraft.

Mit freundlichen GriiRen
Maxine Musterfrau




AWARENESS DASHBOARD IM CONTROL PANEL

O Entwicklung des Security

Awareness Trainings im &= -
Blick behalten ‘;ﬁ | —

O ESI®-Reporting inkl. = !

‘k Historie und Forecast  .== . l ) \
und Training KPIs il ———————eaast e
HORNETSECURITY - .

O Konfigurieren und .
passen Sie das - =
Awareness Training an o "
die BedUrfnisse lhres

Unternehmens an
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AWARENESS DASHBOARD IM CONTROL PANEL

P

HORNETSECURITY

[E] Dashboard

@, Email Live Tracking

:& Service Dashboard

C 365 Total Protection =
% 365 Permission Manager
|1l Reporting & Compliance =
8 Kundeneinstellungen =
5 Black- & Whitelists

g Security Awareness
Service

Dashboard

Statistik

Konfiguration

Monitoring
U Sicherheitseinstellungen v
' Backup -
& Anpassungen

1) Abmelden

4872 850 140 {E] 50

Erfolgreiche Phishing-E-Malls

Betreff Trefferquote Level Anzahl Links Zugangsdaten Dokumente Makros

[ RVAN )

Sle haben eine gute Idee Fir ein Phishing-Szenario oder sind auf eine gut Q- Verwenden Sie dieses Formular , um Ihre Verschiige FUr realistische Phishing-Szenarien direkt an unsere Produktentwickiung zu Ubermitteln.
Psychologische Tricks @ Gemeldete E-Mails @
Gemeldets E-Mails insgesamt
16,712

Fachgebl| \;rgrlr:rnhnlnlus sozialen Medien 1.337 von 6|0‘|2 i

Unternehmensdates roritdt des Absenders

Autoritit des Absenders in der Abteilung




}‘ AWARENESS DASHBOARD IM CONTROL PANEL
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' SECURITY AWARENESS SERVICE - KONFIGURATION

@ securiny Service

‘ g Security Awareness -
: k I Service
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ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolg

-
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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ESI® - EMPLOYEE SECURITY INDEX

O ESI® - Ein wissenschaftlich fundiertes

und patentiertes Verfahren, um das

. . . R ESI® ESI'a PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR
Sicherheitsverhalten der Mitarbeiter

ESI®>90 = Exemplary Security Level
(balance between security and feasibilty)

messbar zu machen.

O Der ESI® Awareness-Benchmark

ESI® <70 = Critical Security Level
(high risk of successful attacks)

ermoglicht eine standardisierte,
transparente Messung und
Steuerung des Sicherheitsverhaltens
auf Unternehmens-, Gruppen- und

User-Ebene.




ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-
O EFffizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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AWARENESS ENGINE
SO VIEL TRAINING WIE NOTIG, ABER SO WENIG WIE MOGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches
Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-
kennzahlenbasiert.

ABLAUF DES E-TRAININGS

ESI Benchmark

Information Customer

Company abh
User
P
)
Groups &"
(Departments / Positions)
Groups
ah

User

Information
Security OFfficer
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AWARENESS ENGINE
SO VIEL TRAINING WIE NOTIG, ABER SO WENIG WIE MOGLICH

100

90

70

(S0)

80

kennzahlenbasiert.

Spear-Phishing
Engine

Basis
E-Training

Awareness-Training im Autopiloten: bedarfsqgerecht und ESI®-

Weitere
E-Trainings

Kurzvideos

Awareness-Engine
Inkl. Single-User & Productivity Boost

| 1 | 1 | I |

Start des Trainings 6 Monate

1 ' ] t | f T t
12 Monate 18 Monate 24 Monate 30 Monate

Beginn der Protection Zone

Einzigartiq am Markt: Die Awareness Engine bietet kontinuierliches

Vorbildlich

Gut

Akzeptabel

Kritisch



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-
O Effizient: Individuell und bedarfsgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FUR IHRE BENUTZER

Zentraler Zuqriff auf
& SECURITY HUB S,

alle Lerninhalte y

[  Phishing E-Mails WILLKOMMEN IM SECURITY HUB, JOHN DOE

Auswertung der 2 o
individuellen Phishing

A Simulation

Gamification-Ansatz

E-LEARNINGS FORTSETZEN

HORNETSECURITY o’
spornt Nutzer an, "ihr

Bestes zu geben"

il Control Panel

Lerninhalte in

(@  Dein Feedback

mehreren Sprachen )

atenschutz

verfugbar



SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FUR IHRE BENUTZER

SECURITY HUE v 2w

*  E-learning
PHISHING E-MAILS

B

PHISHING E-MAIL AUSWERTUNG MANIPULATIVE TRICKS

andt? Und wie hast Du auf die E

hereingefallen: 54
- o

B gemeldet: 0

HORNETSECURITY 62

Insgesamt versendete E-Mails

DEINE PHISHING E-MAILS

die im Rahmen de
um nahere Erlduterung

Filter

Januar 2023

#!  Control Panel

Impressum  Datenschutz Pending messages




ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

-
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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